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WordPress geett
gegevens prijs

WordPress geldt als een veelzijdig en eenvoudig te beheren
CMS. Maar veel beheerders vergeten de krachtige inter-
faces te beveiligen en geven zo ongewild toegang tot

niet openbare content en bestanden.

Mirko Délle, Jan Mahn en Noud van Kruysbergen

ordPress is het wereldwijd meest gebruik-
Wte contentmanagementsysteem (CMS). Het

wordt door grote bedrijven net zo goed ge-
bruikt als voor particuliere websites. Veel providers
bieden WordPress als kant-en-klaar pakket inclusief
webserver aan, en voor de basisbediening heb je geen
informaticacursus nodig. Maar het systeem heeft zijn ge-
breken. Veel WordPress-installaties geven via de achter-
deur bijvoorbeeld toegang tot gegevens die de beheer-
der eigenlijk helemaal niet wilde openbaren.

De oorzaak voor de onbedoelde loslippigheid is
de programmeerinterface JSON-API. Daarmee kun je
WordPress verbinden met andere programma’s. Helaas
vertelt de officiéle documentatie niet luid en duidelijk
dat die interface zonder extra maatregelen niet tegen
leesbenaderingen beveiligd is.
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Via dat kanaal kunnen nieuwsgierigen bijvoorbeeld mu-
zieknummers voor de geplande releasedatum downloa-
den of vertrouwelijke interne documenten in handen
krijgen. De achterdeur maakt het hackers ook mogelijk
om vooraf en zonder juridische risico’s waardevolle in-
formatie over het CMS te verzamelen, die ze dan bijvoor-
beeld voor brute-force-aanvallen op wachtwoorden
kunnen gebruiken. Voor een efficiénte brute-force wordt
bij voorkeur de tweede interface XML-RPC gebruikt.

Het vinden van kwetsbare WordPress-installaties
is kinderspel. De loT-zoekmachine Shodan.io heeft bij-
voorbeeld een aparte categorie voor WordPress. Voor
het zoeken heb je wel een betaald account nodig. Anders
kun je gewoon met je favoriete zoekmachine zoeken op
de termen wp-content, wp-include of wp-login - alle
drie zijn ontegenzeggelijk aanwijzingen dat de website
WordPress gebruikt. Als je wilt weten of een website
door WordPress geleverd wordt, hoef je meestal alleen
blik op de url van een ingebed plaatje te werpen. Bevat
die ‘wp-content’, dan is dat een onmiskenbaar teken.

Je kunt met de browser heel simpel achterhalen of de
beheerders vergeten hebben om de APl-achterdeur-

tjes te sluiten. Je hoeft alleen maar naar de subdirecto-
ry /wp-json te proberen te gaan. Krijg je dan een JSON-
structuur te zien, dan staat de APl meestal helemaal
open. Wanneer de JSON-API niet onder wp-json ant-
woordt, moet je er op andere plaatsen naar zoeken.

Op de website van de Amerikaanse zangeres Laura
Brehm, staat de API in /index.php/wp-json. Dat is mak-
kelijk te ontdekken als je in de HTML-code van de pagina
op wp-json zoekt.

Heb je de API gelokaliseerd, dan kun je via de brow-
ser verder rondkijken. Een blik in /index.php/wp-json/
wp/v2/media bracht een paar vergeten, high-res foto’s
van de zangeres aan het licht. Dat is een standaard pro-
bleem van vrijwel alle WordPress-installaties, die we in
het kader van ons onderzoek onderzocht hebben. Vaak
worden foto’s in de originele resolutie gelipload, die
WordPress dan naar verschillende standaardresoluties
terugrekent. De verkleinde foto’s worden dan ingebed,
maar als je de originele foto’s niet verwijdert, zijn ze via
de JSON-AP! te vinden en vrij te downloaden.

Als je de JSON-API verder onderzoekt, ontdek je in
/index.php/wp-json/wp/v2/users op de website van
Laura Brehm, dat er bij die WordPress-installatie maar
één enkele gebruiker is, laura. Een belangrijke clou
waarmee hackers vervolgens via de eveneens open-
staande XML-RPC-interface een brute-force-aanval op
het wachtwoord kunnen starten met een paar honderd
pogingen per aanroep.

Andere WordPress-sites werken met de e-mail-
adressen van de gebruikers als gebruikersnaam of als
WordPress-slug. Daartoe behoort een site die zich met
de Aziatische pokervariant Teen Patti bezig houdt. Die
nalatigheid maakt wp/v2/users van de JSON-AP! tot
een door machines leesbare zelfbedieningswinkel voor
spammers.

Voor het Lord Fairfax Community College in de Verenig-
de Staten werd die configuratiefout echt fataal. Daar had
de beheerder geprobeerd op de van buitenaf bereikba-
re intranetserver een beveiligd gebied in te richten door
de pagina via een plug-in van een login te voorzien, Die
zorgde er echter alleen voor dat je naar de WordPress-
login werd omgeleid als je content via het front-end op-
vraagt. De JSON-API werd door de omleiding niet bevei-
ligd, zodat iedereen daar toegang toe had en zo via de
link /wp-json/wp/v2/pages alle pagina’s, via /wp-json/
wp/v2/posts alle forumposts en via /wp-json/wp/v2/
comments alle commentaren kon lezen. Via /wp-json/
wp/v2/media waren alle bestanden bereikbaar.
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